Installation et configuration pour se

connecter a distance
(Procédure pour WINDOWS)
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Comment récupeérer le code pour se connecter a

distance ?
IMPORTANT

Etape 1. Récupération de la clé de sécurité personnelle (ex : TIKEPHBRSAD7JUJS8)

Prérequis : Windows 7 et +

Pour récupérer le code-barres QR ou la clé de sécurité, vous devez vous authentifier
avec votre compte Domain_chug ou CHA (depuis un poste a I'intérieur du CHU de

Québec) sur le lien suivant :
http://engagementschu/sms2.asp

= http/engagementschus sms2 asp P2 -c
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Configuration de I'accés distant & espace emplové

Pour accéder au formulaire, repérez dans les fenétres ci-dessous, le domaine de
travail gqui vous concerne. Notez de facon identique, le nom du domaine qui figure
dans la case «INom d’ utilisateurs: suirvi de la barre obligque vers la gauche. Vous
devrez inscrire cette mnformation a la page suivante. Lorsque vous étes prét(e),
cliquez sur le bouton «Accéder au formulaires.

Pour les usagers du DONATN CHUQ -

Mom d'utilisateur : €3 votreCode@domain_chug ;I

Mot de passe : ] sesssnnne|

Pour les usagers du DONMATN CHA -

Hom d'utilisateur ; | 7 vatreCode@CHA b |

Mok de passe i T T Y |

| Acceder au formulaire |

Cliquez sur le bouton ‘Accéder au formulaire’ et authentifiez-vous.




Voici un exemple de la page ou vous trouverez votre clé de sécurité.

Code d'accés distant pour l'espace employé - Utilisateurs du CHU
Nom complet:
Code réseau: (DOMAIN_CHUQ\ )
Description: 52797/CHU/DTI/SECURITE INFORMATIQU/OPER.INFORMATIQUE C1

Code de sécurité pour {@domain_chuq.reg3.rtss qe.ca : TIKEPHBRSADT7IUI Code QR

Procédure d'installation a télécharger

Conservez laclé et le QR

Vous travaillez sur un ordinateur avec Windows, donc vous devez installer Google chrome puis
Tokenizator sur Google chrome afin de recevoir le code pour I'acces a une connexion a distance.

Etape 2 : Recherchez Google Chrome sur www.google.ca .

Etape Commentaires

1 Recherchez Google Chrome sur www.google.ca . | Si Chrome est déja installé, vous pouvez
sauter a I'étape 2 de la configuration

Tokenizator.

& MNavigateur Google Chrome %

€ & https//www.google.com/chrome/browser/ desktop/index.html

Un navigateur Web rapide et gratuit

Un seul navigateur pour tous vos appareils
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4
Télécharger Google Chrome

Télécharger Chrome pour une autre plate-forme
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Etape 3 : Acceptez le contrat d’utilisation et cliquez sur installer.

Etape Commentaires

2 Acceptez le contrat d’utilisation et cliquez sur
installer.

Télécharger Chrome pour Windows

Pour Windows 8/7/Vista/XP

Conditions d'utilisation de Google Chrome

Ces Conditions d'utilisation s'appliquent a la version du code exécutable de Google Chrome. Le code source de
Google Chrome est mis a disposition gratuitement dans le cadre des accords de licence des logiciels
Open Source, sur la page http://code.google.com/chromium/terms_html.

1. Vos relations avec Google
1.1 Lutilisation des pfodults |09IC|9|S semces et s:tes Web Google (dénommés collectivement "Senvices” dans
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Version imprimable

U péfinir Google Chrome en tant que navigateur par défaut

[JAidez-nous 3 améliorer Google Chrome en envoyant automatiquement des statistiques d'utilisation et des

rapports d'erreur 8 Google. En savoir plus

Accepter et installer




Etape 4 : Sauvegardez le fichier installateur de Google Chrome sur votre poste.

Etape Commentaires

Sauvegardez le fichier installateur de Google
Chrome sur votre poste.

You have chosen to open:

| ChromeSetup.exe

which is: Binary File (860 KB)
from: https://dl.google.com

Would you like to save this file?

Save File | ] Cancel

Etape 5 : Cliquez sur I'icone de I'installateur de Google Chrome.
Commentaires

Etape

Cliquez sur I'icéne de I'installateur de Google | Laisser I'installateur télécharger et
installer Google Chrome

4
Chrome.
automatiquement.

B 2E®=I Téléchargements - ol
Accueil Partage Affichage . 0
Lj £ Couper K Dipituceivies 3 Supprmer™ ‘lg [@' ‘Q 9 E Sélectionner tout
M.l Copier le chemin d'accés ot -fj' 2% A 5o Aucun
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Etape 6 : Notez le premier démarrage de Google chrome.

Actions Commentaires

5 Cliquez sur suivant
Premier démarrage de Google chrome.

Google Chrome est presque
prét

Cliquez sur "Suivant” pour sélectionner un navigateur par
défaut.

©

Etape 7 : Gardez votre navigateur actuel ou choisir Google Chrome.

Etape Commentaires
6 Vous avez le choix de garder votre Par défaut, il vous
navigateur actuel ou de choisir demandera si vous voulez
Google Chrome. mettre Google Chrome.

Comment voulez-vous ouvrir ce type de lien
(http) ?

Continuer a utiliser Firefox

Google Chrome

Internet Explorer




Etape 8 : Arrivez a la page d’accueil de Google Chrome

Etape Commentaires

7 Vous arrivez a la page d’accueil de Google Chrome | Vous pouvez aussi vous connecter
avec votre compte Google(Gmail) si
vous le désirez, cela a pour but de
garder vos préférences et
applications lors d’une prochaine
installation.

Configurer Chrome

favoris, & votre historique et a vos parametres su

Besoin daide 7




Installation de I'application ‘Tokenizator’ via Google Chrome

Etape 9 : Cliquez a droite sur les barres horizontales (Menu Outils). Cliquez sur « Plus
d’outils » et ensuite sur « Extensions ».

Etape Commentaires

1 Cliquez a droite sur les barres horizontales
(Menu Outils). Cliquez sur « Plus d’outils » et
ensuite sur « Extensions ».

Nouvel onglet

GO g[e Nouvelle fenétre

N, llg fanatrg Ag nrvee

Nouvel onglet

G 0 gle Nouvelle fenétre

Nouvelle fenétre de navigation privée

Favoris 4
urer Chrome ==
Relancer Chrome en mode Windows 8 ’

storique et a vos parametres sur tous vos appar, . .. Comer | Copier | Coler ’

Enregistrer la page sous...
Rechercher...
Imprimer... Ctrief
\
.v_', Zoom - 100% - e ‘
Historique

Téléchargements

mail Paramétres

A propos de Google Chrome

Plus d'outils

Effacer les données de navigation... Ctrl+Maj+Supy . D
age »
- Afficher |a source
Outils de développement trl+ Maj+
06

Console JavaScrpt

Inspecter les appareils -




Etape 10 : Choisir dans le bas le lien « Plus d’extensions ».

Etape Commentaires
2 Choisir dans le bas le lien « Plus d’extensions ». Par défaut vous serez redirigé vers le
‘Chrome Store’.

B e O

C 4 chrome://extensions

.. Google Slides @ Activée 8
Détails
Autoriser en mode navigation privée
£ Plus d'extensions @
Etape 11 : Recherchez « Tokenizator » dans le Chrome Web Store.
Etape Commentaires
3 Recherchez « Tokenizator » dans le Chrome Web
Store.
Cliquez sur le bouton « + Ajouter a Chrome » vis-
a-vis Tokenizator.
= Chrome Web Store Connexion | %
| Takenizator| % ‘
« Accueil
Tokenizator [EREGIS
o rrrelons F Roberto Aroseiiicoa Ourils de développement
e ﬂ Generate one time passwords on multiple accounts Sokdkd (12)

Applications

Clutils. de développement
Akddd 1)
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Etape 12 : Cliquez sur 'option « Ajouter I'application ».

Etape Commentaires

4 Cliquez sur I'option « Ajouter I'application ».

Installer "Tokenizator™ ?

Ajouter I'application Annuler

Etape 13 : Il sera maintenant disponible de lancer « Tokenizator » via le menu démarrer.

Etape Commentaires

5 Vous trouverez « Tokenizator » dans le menu
démarrer sous I'onglet « Application Chrome »

. Applications Chrome
ﬂ Tokenizator
. Applications publices

m

Bio-Rad Laboratories
o Citrix =
; Crescendo
CudaConnect Client
CZM
. Démarrage
EVAQ1.05
. Fortinet v-

4 Précédent

| |r|"i=“'r'|-"="\-:r"|-'-' .':.-_ ORI FOfrres et FICRIErs p |
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Configuration de Tokenizator (Google Authenticator)

Etape 14 : Cliquez sur I'icone « Tokenizator » du menu démarrer.

Etape

Commentaires

1 Cliquez sur I'icéne « Tokenizator ».

1

Applications Chrome
ﬁ Tokenizator

Applications publices
Bio-Rad Laboratories

| Citrix

| Crescendo

CudaConnect Client
CZM

. Démarrage

EVAQ10S5

| Fortinet

Précédent

T}

| | Rechercher les programmes et fichiers je |

B v~ o

Etape 15 : Observez le compte par défaut. (L' utilisateur Example Key)

Etape

Commentaires

2 Observez l'interface d’accueil de « Tokenizator ».

Supprimez le compte par défaut « Example key »
en cliquant sur le X en rouge.

446065

‘Example key’ est un compte créé par

défaut dans I'application.

x

Example key
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Etape 16 : Cliquez sur le X en rouge pour supprimer le compte par défaut et ensuite
cliquez sur le + en vert dans le coin inférieur droit de la fenétre.

Etape Commentaires

3 Cliquez sur le X en rouge pour supprimer le
compte par défaut et ensuite cliquez sur le + en
vert dans le coin inférieur droit de la fenétre.

Etape 17 : Inscrivez un nom pour votre compte dans « Account Name » et inscrivez le
code a plusieurs caracteres dans « Secret Key » recu a I'étape 1.0

Etape Commentaires

4 Inscrivez un nom pour votre compte ou toute
autre information (ex : BVI, PortailRH, etc.) dans
« Account Name » et le code a plusieurs
caracteres dans « Secret Key » regu a I’étape 1.0.
Cliquez sur le crochet vert pour compléter la
configuration.

Accour|t Name

Secret Key or drag QR code her
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Etape 18 : Observez la page avec le code a 6 chiffres qui est généré toutes les 30

secondes.

Etape

Commentaires

5 Ce code a 6 chiffres généré toutes les 30 secondes.

Ce code vous est utile pour I'accés a I'Espace
Employé/PortailRH ou le BVI.

530067

BVIOTP

La barre de progression n’est pas un
téléchargement, mais bien un
indicateur du restant de temps avant
le prochain code a 6 chiffres.

x

Etape 19 : Vous pouvez maintenant accéder a la section sécurisée du portail des

ressources humaines
http://portailrh.chudequebec.ca

Prendre note que la récupération et I'installation du Tokenizator se fait une seule fois.
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